YO TAMBIEN PUEDO CON LA TECNOLOGIA Y EL CIBERESPACIO

Digital
Un kit de seguridad digital, es una excelente combinacion de herramientas y estrategias, para lograr
detener la violencia contra las mujeres y las nifias en el ciberespacio.

Por Soledad Venegas Nava.
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Como parte del proyecto “Por un Oaxaca de nifias y mujeres vivas, libres y
sin violencias” financiado por USAID.
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En el Grupo de estudios sobre la mujer “Rosario Castellanos” (GESMujer) preocupada ante la alta
violencia en los entornos digitales en razén de género detectadas afecta gravemente a las infancias,
juventudes y en las mujeres, en los entornos del ciberespacio a través del uso de los diferentes tipos
de tecnologias. Desarrolla un Kit de seguridad digital para prevenir y frenar este grave problema en
la actualidad.

El Kit de seguridad digital, contempla una serie de herramientas que atienden con informacion,
aplicaciones y programas para poner un alto a la violencia digital.

El Kit de seguridad digital contempla un decalogo de seguridad digital, que contribuye a dar las 10
maximas de la seguridad digital, que ayude a identificar la violencia en los entornos digitales y con
el uso de las tecnologias;

un violentometro digital como herramienta para poder identificar el nivel y grado de violencia que
puede pasar de una broma hiriente o discriminatoria a niveles donde la vida se pone en riesgo;
también incluye un apartado de la tipologia de violencia digital ejercida principalmente contra las
nifias y las mujeres, cuyo objetivo es poder tener la clasificacion de las violencias digitales y puedan
ser identificables;

otro de los apartados que contiene es, la ruta para hacer una denuncia ante la fiscalia en Oaxaca o
la policia cibernética, con recomendaciones que contribuyan en los procesos de denuncia;

también proporcionamos un apartado con 5 herramientas y 5 estrategias de seguridad digital para
atender las vulnerabilidades en: contrasefias seguras, anonimato, seguridad en redes sociales,
sexting, grooming, reglas en envio o recepcion de packs y nudes y ciberbullying, con la finalidad de
poder identificar qué acciones realizar cuando se navega en internet y/o se es victima de violencia
digital y de género, para reducir el riesgo y grado de afectacion en las personas.

Grupo de estudios sobre la mujer “Rosario Castellanos” a.c.
Tercera privada de Guadalupe Musalem niimero 103, Colonia Libertad, Oaxaca México. C.P. 68090.
WWW.gesmujer.org
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“La ciencia y la tecnologia suministran fuentes frescas de poder y por lo tanto,
necesitamos fuentes frescas de analisis y accion politica.”

Donna Haraway, Manifiesto Ciborg.
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Introduccion

En la actualidad hacemos uso de las tecnologias de la informacion y la comunicacion (TIC), casi
para todo, ya que facilita nuestras actividades en la vida cotidiana y en todas las areas de la vida,
desde la receta de cocina, las relaciones afectivas y hasta los viajes a otros continentes y mucho
mas.

Sin embargo no todas las personas la utilizan para el bien comiin, para el aprendizaje o el
desarrollo de capacidades positivas, sino para acosar, exhibir, denigrar, extorsionar y hasta robar
datos personales entre otras tantas formas de hacer dafio a las personas de todas las edades y
géneros.

Por consiguiente, GESMujer reunio esfuerzos y voluntades para dar paso a su compromiso con la
sociedad en general para desarrollar el Kit de Seguridad Digital KSD-GESmujer con diferentes
herramientas para facilitar la comprension de conceptos relacionados a la ciberseguridad. Con la
finalidad de dar herramientas para la prevencion ante este grave problema de violencia digital.

iPor una vida libre de todas las formas de violencia, es posible!
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Decalogo de
seguridad digital

a violencia digital ante la

llegada de el uso

cotidiano de las
tecnologias de la informacion y
la comunicacion (TIC”s) y sobre
todo la ampliacion de uso en
todos lo entornos durante la
Pandemia por Covid-19, ha
generado graves efectos en la
vida de las personas, con mayor
afectacion en las mujeres, las
adolescentes y las nifias asi
como los cuerpos feminizados.
A nivel global la violencia contra
las mujeres y las nifias, es
alarmante, porque ha dejado
secuelas que impiden que sigan
ejerciendo su derechos e acceso
a la informacion a la
conectividad y su desarrollo y
libre transito en el ciberespacio
asi como el el uso, acceso y
apropiacion de las TIC s.
Ante este panorama y la
gravedad del asunto, se crea el
siguiente decalogo, referente a
la seguridad digital, como una
herramienta de identificar que
hacer ante las diferentes formas
de ejercer la violencia en los
entornos digitales.
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MINIMIZAR RIESGOS AL
PUBLICAR

Planear y pensar los contenidos
antes de publicarlos en los
entornos digitales, contribuye a
reducir los riesgos de violencia
digital, sobre todo para
menores de edad y mujeres.

VALORA LA PRIVACIDAD
DE TU INFORMACION

Configura la privacidad de tu
informacién, revisa qué
muestras en tus redes
sociales, cuida tus fotos,
videos, relaciones y
geolocalizacién. pueden ser
un riesgo para tu seguridad y
tus amigas/os.

CONTRASENAS
SEGURAS Y
ACTUALIZADAS

Recuerda que si mantienes
mayor control de tus
espacios digitales, y aseguras
con la funcién de doble
verificacién en contrasefias
te ayudara a mejorar tu
seguridad digital.

LA DESCONEXION COMO
UN DERECHO

Vale la pena experimentar sin
tecnologias digitales, controlar el
tiempo que nos conectamos,
realizar otras actividades
(También tenemos derecho a la
desconexién de aparatos e
internet) es parte de tu
autocuidado.

EL AUTOCUIDADO DIGITAL

Utilizar el sentido comn,
siempre sera nuestro mejor
antivirus, utilizalo antes de

aceptar a alguien como
amigo/a, de publicar o abrir
un mensaje de un
desconocido/a.

CUIDAR A MENORES DE
EDAD EN EL
CIBERESPACIO

Mantener controles
parentales, vigilancia a
menores de dad por parte
de sus motores, contribuye
reducir el riesgo de las
amenazas en internet.

ALZALAVOZ ANTE LA
VIOLENCIA DIGITAL

Denuncia ante las plataformas
de redes sociales o en los
espacios digitales, cualquier
acto de violencia o
discriminacién en el ciber
espacio, y también ente las
autoridades, activa tu red de
apoyo.

SEGURIDAD Y
ACTUALIZACION EN TUS
EQUIPOS
Mantén tu equipo o dispositivo
seguro con las dltimas
actualizaciones de seguridad y un
buen antivirus. Los antivirus
colocan un muro de fuego, que
impide que software dafiino robe
informacién, o que te espien y
controlen remotamente

CIBERNAUTA CON
EDUCACION

Utilizaremos la red con
educacién siempre respetando
a las demas personas, las
buenas costumbres también
son valoradas en internet.
Existen NETiquetas, que nos
ayudan a tener buenas
précticas de comunicacién.

SEXTIN CON
RESPONSABILIDAD

Para evitar el dafio por el uso del
sexting, recuerda: no mostrar tu
rostro, tatuajes, tu entorno de casa o
habitacién, nada que identifique que
eres tu, protégete de la sexo-
extorcion, la pornovenganza o que te
intenten violentar con perfiles falsos
para denigrar o exhibir contenido
intimo sin tu consentimiento.

3ra privada de Guadalupe
Victoria 107, colonia

contacto@gesmujer.org

Libertad, Oaxaca, México,

Link de descarga: http://tinyurl.com/yn9flyl7
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Violentometro digital

onocer como se mide la violencia digital, para prevenir y poner bloqueo inmediato a la

violencia digital, es de gran ayuda, por ello te compartimos este violentometro sobre

violencia digital creado por el Frente Nacional para la sororidad, una extraordinaria forma
de poder identificar el nivel de riesgo.

violedtomelto virlual

Trata virtual de personas

Difusion de Contenido intimo sin consentimiento

Sextorsion

Lt virval gopersonas |
" pifusiin de conteido inimo sin consenimiento

. q

- < Al 1T
- Violacion de datos personales
= Insultos electronicos
#CiberacoS0S
6182725352
w (@FrenteSororidad
f /FrenteNacionalParaLaSororidad
FRENTE NACIONAL

SORORIDAD
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Tipologia de la violencia digital y de género

a violencia digital contra las mujeres, tiene muchos matices, por ello poder conocer la

tipologia de la violencia digital, es una forma de poder nombrar aquello que sientes y no

sabes como se denomina, por ello aqui te compartimos el trabajo realizado por un colectivo
de mujeres para ayudar a mas mujeres, Luchadoras (www.luchadoras.mx) a través de la unién con
otras organizaciones y colectivas como Social TIC (www.socialtic.org), y la Asociacion para el
Progreso de las Comunicaciones (APC) (www.apece.org) logran construir la siguiente tipologia de la
violencia que han vivido las mujeres, defensoras y periodistas principalmente.

@) : ) ”
Acceso o control &ﬁ Control y manipulacién %32 Suplantacion y
Q no autorizado dela infgrmacign robo de identidad

Ataques o reestriccion de acceso a las Robo, obtencion, pérdida de control o Uso o falsificacion de la identidad de
cuentas o dispositivos de una persona modificacion de informacion no consentida Una persona sin su consentimiento

. . %4
r@ Monitoreo y Expresiones o [
5 acecho discriminatorias
Vigilancia constante a la vida Discurso contra mujeres y personas no binarias Conductas de caracter reiterado y
en linea de una persona que refleja patrones culturales machistas no solicitado que resultan molestas,

basados en roles tradicionales perturbadoras o intimidantes

i Difusion de informacion <) .

Contenidos violentos, lascivos o agresivos Compartir o publicar sin consentimiento algin tipo Obligar a una persona aseguir la voluntad
que manlﬁestan una |ntenF|on de @ano de informacion, datos o informacion privada que o peticiones de un tercero por poseer algo
aalguien, a sus seres queridos o bienes afecte a una persona de valor para ella como puede ser

informacion personal

% s A I relacion I ~E i
Desprestigio buso sexual relacionado A0F  Afectacionesa
con la tecnologia g8 canales de expresion

Descalificacion de la trayectoria, Ejercicio de poder sobre una persona a partir Tacticas o acciones deliberadas
credibilidad o imagen pUblica de una de la explotacion sexual de su imagen y/o cuerpo para tirar y dejar fuera de circulacion
persona a través de la exposicion de contra su voluntad, puede implicar la obtencion canales de comunicacion o expresion de
informacion falsa, manipulada o fuera de un beneficio lucrativo o de otro tipo una persona o un grupo

de contexto

Falta de interés, reconocimiento, accién o menosprecio

por parte de autoridades, intermediarios de internet,
instituciones o comunidades que pueden regular, solucionar
o sancionar violencia en linea

13 FORMAS DE
AGRESION

RELACIONADA CON LAS
TECNOLOGIAS CONTRA LAS

MUJERES

Link de consulta:
https://genderit.org/es/resources/13-formas-de-agresion-en-linea-contra-las-mujeres
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Pasos para la denuncia, por violencia digital en Oaxaca.

as Tecnologia de la Informacion (TIC) pueden usarse de diferentes maneras, incluso para

ampliar o limitar libertades y derechos. Esto puede observarse en relacion a la violencia

contra las mujeres (VCM) - el perjuicio fisico, mental o sexual que las mujeres sufren por ser
mujeres o que las afecta en forma desproporcionada. Cada vez mas mujeres experimentan
violencia por el uso de internet y los teléfonos moviles. Por otra parte, las TIC pueden usarse para
incrementar el acceso de las mujeres a la informacion y los servicios necesarios para proteger y
promover sus derechos (APC, 2011).

PASO 1 IDENTIFICA LA VIOLENCIA

Segin la Ley General de Acceso de las mujeres a una vida de todas las formas de violencia
(LGAMVLV) Capitulo 1V, Articulo 20 Quater.- Violencia digital es toda accion dolosa realizada
mediante el uso de tecnologias de la informacion y la comunicacion, por la que se exponga, distribuya,
difunda, exhiba, transmita, comercialice, oferte, intercambie o comparta imdgenes, audios o videos
reales o simulados de contenido intimo sexual de una persona sin su consentimiento, sin su aprobacion
o0 sin su autorizacion y que le cause dafio psicologico, emocional, en cualquier ambito de su vida
privada o en su imagen propia.

Articulo 20 Quingquies.- Violencia medidtica es todo acto a través de cualquier medio de comunicacion,
que de manera directa o indirecta promueva estereotipos sexistas, haga apologia de la violencia contra
las mujeres y las nifias, produzca o permita la produccion y difusion de discurso de odio sexista,
discriminacion de género o desigualdad entre mujeres y hombres, que cause dafio a las mujeres y nifias
de tipo psicologico, sexual, fisico, economico, patrimonial o feminicida.

La Ley Olimpia:

La "Ley Olimpia" no se refiere a una ley como tal, sino a un conjunto de
reformas legislativas encaminadas a reconocer la violencia digital y sancionar
los delitos que violen la intimidad sexual de las personas a través de medios
digitales, también conocida como ciberviolencia.

la Ley Olimpia, publicada en el Periddico Oficial el 24 de agosto del 2019. Segiin datos de la fiscalia
general del Estado de Oaxaca (FGJO). El Codigo Penal del Estado de Oaxaca tiene una sancion de
hasta ocho afios de carcel a aquella persona que "por cualquier medio divulgue, comparta,
distribuya, publique y/o solicite imagenes, audios o videos de una persona desnuda parcial o
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totalmente de contenido intimo, erotico o sexual, ya sea impreso, grabado o digital, sin el
consentimiento de la victima”.

DERECHOS DE LAS VICTIMAS:

1. Que se le crea en ese mismo instante.

2. La no revictimizacion.

3. Que se le ofrezca el apoyo psicologico.

4. Respetar los procesos de cada persona que ha sido o es victima de este tipo de violencia,
toma tiempo diferenciado para cada una.

5. Proporcionar la mayor cantidad de informacion las veces que sea necesario, para que pueda
tomar su decision.

6. Proporcionar herramientas tanto de proteccion fisica como digital, para evitar la exposicion,

reducir el tipo de informacion real y utilizar medios alternativos para continuar con su desarrollo.

LA LEY OLIMPIA CONTEMPLA TRES CASOS EXTREMOS: LA DIFUSION DEL CONTENIDO
INTIMO SEXUAL, LAS AMENAZAS Y LA COMERCIALIZACION.

"Si eres menor de edad debes avisar a tus padres o cuidadores responsables, si
eres persona adulta busca apoyo y acompariamiento.”

IDENTIFICA « DOCUMENTA  BUSCA APOYOes DENUNCIA « DA SEGUIMIENTO
La Violencia Digital Contra las Mujeres, es un acto que deshabilita los procesos de desarrollo de
cada mujer, por ello, no permitas que la violencia se normalice o se instale en tu vida.

2.- RECABAR PRUEBAS

DOCUMENTA « USA GUIAS DE APOYO ¢ SILENCIA « DENUNCIA. BLOQUEA « ELIMINA

Antes de acudir a realizar tu denuncia ante la Fiscalia General del Estado (FGE), puedes comenzar a
recabar pruebas, no borrar ningliin mensaje, ningtn chat y contar con testigos que puedan sefalar
el vinculo entre el agresor y la victima.

"La difusion del contenido intimo en su mayoria viene de la practica del sexting, pues generalmente
hay un vinculo personal con el agresor", otra de las causas es producto de un acto de celos, envidia
0 que una o varias personas se sientan amenazadas por el éxito de la persona agredida.

Para realizar la documentacion te proporcionamos un formato que te puede ayudar a realizar la
documentacion de la violencia digital que estas viviendo.

Lleva un registro de incidentes o de los ataques.
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4 Realiza captura de pantallas, guarda los enlaces y/o imagenes, recopila la informacion sobre las
personas/agresor(es).

4 Crea tu propia bitacora, es decir una documentacion (hojas de calculo o documento de texto)
con informacion relevante como:

fecha, hora, tipo de ataque/incidente, plataforma, url, captura de pantalla, contenido.

4 Puede ser narrado/escrito (testimonio).

4 Puedes incluso tomar notas sobre nivel de riesgo que ti percibes y acciones de seguimiento.

Hay personas que documentan las agresiones que reciben, hay quienes piden apoyo a alguien mas
para que realice la documentacion.

Recibe acompafiamiento con alguna red de apoyo segura que identifiques 'y
pedir acompafiamiento emocional y juridico para realizar la denuncia.

3.- REALIZA LA DENUNCIA

Una vez que consideres que tienes todo listo con tu documentacion, y te prepares
emocionalmente, puedes realizar tu denuncia ante la Secretaria de Seguridad Publica de Oaxaca a
través de la Unidad de Policia Cibernética brinda orientacion a la ciudadania en relacion al proceso
que deben seguir para presentar una denuncia en caso de ser victima de un delito cometido a
través del uso de las tecnologias de la informacion.

Te recomendamos que lleves ya algunas
capturas de pantalla impresas, asi como tu
relato de los hechos, en donde cuentes el

- T e modo, tiempo y lugar de como fue. "Por
remRRe——— ejemplo, que digas: 'yo comencé a andar con

e s Probabe sgesor) esta persona a partir de tal afio', y brindar toda
st et CENERALES DEL/A DENUNCIANTE la informacion posible ayudaria a reducir el

i tiempo en la denuncia”.

La Denuncia en la policia cibernética de
— il v . manera anénima también la puedes hacer en el
siguiente link:

https://sspo.gob.mx/?page id=38

Una vez que ya tienes has realizado tu denuncia te recomendamos acompafiamiento de alguna
abogada feminista y tu apoyo con la psicologa, el proceso sera menos dificil. El acompafiamiento
de tus familiares son importantes para poder transitar en estos procesos de denuncia, te
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recomendamos dar seguimiento a la denuncia para aportar elementos que hagan falta o respuesta
de las instituciones de justicia.

Mientras te sugerimos crear un plan de vida, seguir con tu vida de la manera mas normal y con la
precaucion posible, sin abandonar tus suefios y tu desarrollo en todos los sentidos.

3. CONTINUA CON TU ACOMPANAMIENTO INTEGRAL POST DENUNCIA

La mujer que vive esta situacion siempre va a contar con ayuda de las organizaciones civiles como
el GESMujer, pero también necesita ir a terapia para acompafar este proceso, ya que ella ya ha
hecho un gran paso al iniciarlo y necesitara de fortalecimiento y un plan de vida a partir de ahora.

¢Cuanto tiempo tengo para poner mi denuncia por violencia digital?

La violencia digital, como cualquier otro tipo de violencia, "no prescribe, no hay limite para poner
tu denuncia", sin embargo, se tiene que considerar el momento en el que entr6é en vigor la Ley
Olimpia. "Si puede denunciar, pero no procederia" en el caso de que el delito se haya cometido
antes de esto, si bien puede funcionar como antecedente.

"La ley no es retroactiva, pero si existen nuevos hechos, si puede proceder. Por
ejemplo, yo estoy viviendo esa violencia hace tres, cinco o 10 anos, pero la
persona me sigue amenazando con mi contenido intimo: ahi si procede".
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Pasos para realizar 1a denuncia por violencia digital contra las
mujeres y las nifias en Oaxaca.

Pasos para hacer
la denuncia digital
cn oaxaca

Acude con una
abogada/o de

tu confianza y de
3 tu red de apoyo

Acude a las
instalciones de
la Defensa de

la mujer y el

menor en La

Fiscalia de
Oaxac

CONOCE MAS EN;
AGENCIA DEL MINISTERIO PUBLICO ADSCRITO A LA CRUZ ROJA
ARMENTA Y LOPEZ (LA NORIA)
68000 OAXACA DE JUAREZ, OAXACA
MEXICO

HTTPS://FGE.OAXACA.GOB.MX/INDEX.PHP/FISCALIA-DELITOS-CONTRA-MUJER

www.gesmujer.org
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Herramientas y estrategias de seguridad digital

a seguridad digital, tiene que ver con el cuidado de minimizar los riesgos que pongan en

peligro nuestra vida, nuestra salud, nuestra familia y amistades o nuestros dineros y bienes

materiales y digitales; por ello es importante poder conocer algunos tips que seguro seran
de gran ayuda. iPonlos a prueba!

Contraseiias seguras

Las contrasefias hoy son de uso comiin para quienes viven mayormente inmersos en lso entornos
digitales, o lo que denominamos los nativos y migrantes digitales,, ya parece algo tan necesario y de
uso cotidiano. Sin embargo aun existen grandes vacios en el conocimiento y el uso de las buenas
practicas para mantener una mayor nivel de seguridad en el acceso a plataformas digitales, correos
electronicos y dispositivos cotidianos como celulares principalmente tabletas, computadoras y
dispositivos inteligentes como pantallas inteligentes, video juegos y otros dispositivos que permiten
conectarse a nuestra informacion personal.

Por ello te compartimos unos datos que te pueden ayudar a mejorar el uso de las contrasefias y las
formas de poder hacer uso, para tu propia seguridad o para contribuir con otras personas en tu
entorno.

DefinicionContrasena o Password

Se denomina asi al método de seguridad que se utiliza para restringir los nombres de inicio de
sesion a cuentas de usuario y el acceso a los sistemas y recursos.

Una contrasefia es una cadena de caracteres, que hay que suministrar para obtener la autorizacion
para un acceso o un nombre de inicio de sesion. Puede estar formada por letras, niimeros y
simbolos, y distingue maytsculas de minasculas (LWP, 2023).

Herramienta

La contrasefia debe contener por lo menos 8 caracteres y hasta un maximo de 128.

Debe incluir signos diferentes como también signos especiales y letras en maytscula y mintscula
No debe contener datos personales

No debe ser una palabra que aparezca en el diccionario

La contrasefia no debe ser la misma que el usuario. No debe ser facilmente reconocible al
introducirla.

La contrasefia debe ser cambiada inmediatamente si existe la posibilidad de que se haya hecho
publica
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Buenas practicas al crear contrasenas

Contienen letras maytusculas y minasculas

Contienen nimeros y signos especiales

Son faciles de memorizar para no tener que anotarlas
Consisten en 8 digitos

Ejemplos de contraseias inseguras

Nombre propio

Nombre de la pareja, de los padres, hijos, amigos etc.
Nombre de la mascota

Palabras del diccionario

Secuencia de letras iguales

Numero de teléfono o cumpleafios

Matricula de vehiculo o codigos PIN

Datos personales (p.e.signo astrolégico, pasatiempo etc.)
Secuencias del teclado (p.e."qwertyui" o asdf1234)

Links saber mas.
LWP, https://www.lawebdelprogramador.com/diccionario/password/, consultado en noviembre del
2023.

Anonimato

Si bien el anonimato es un elemento fundamental para la libertad de expresion, también se dan
algunos abusos en torno a él.

Herramientas: Existen muchas herramientas para poder tener anonimato, aqui te
compartimos 4.

1. Tails es un sistema operativo portatil, ideal para trabajar de manera anénima. Link:
https://tails.net/

2. Thor es un navegador, que te ayuda no ser rastreada/o o navegar en las profundidades
de la red.Link: https://www.torproject.org/download/

3. I2P te protege de la vigilancia mintras navegas o interactiian en la red.Link: https://
geti2p.net/en/

4. Freenet es un software gratuito que permite compartir archivos de forma segura.

Link: https://www.hyphanet.org/index.html
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Conclusiones y recomendaciones

La seguridad digital, es una forma de mantener seguros nuestros datos personales y la informacion
que manejamos, también es importante mantener control sobre que se publica en nuestro
ecosistema digital y los riesgos que ello conlleva al compartir informacion sin la propia vigilancia.

Recomendamos que usar informacion es clave, pero saber que todo en internet es aiin un mundo
un tanto inseguro, por ello manejar herramientas que ayuden a promover la mayor seguridad
posible, y reducir lo que se comparte y con quien es una medida para prevenir complicaciones en
la vida, tal como el uso el sexting y envio de Nudes y Packs, asi como abrir archivos sin saber de
quién es, puede provocar infecciones en los equipos en el mejor de los casos, en otras ocaciones es
un medio para extraer datos sensibles que afecten tu vida.

Por ello lo mejor es poder conocer las tecnologias que usamos y reducir la cantidad de informacion
que compartimos, conocer los canales y saber que pueden ser seguros ayuda mantener la
tranquilidad.

No estas sola, parte importante de saber que hay un mundo de mujeres ayudando a otras mujeres a
conocer sus derechos digitales y dominar las tecnologias, aprender a como protegerse de las
violencias digitales es un camino para transitar por el ciberespacio de manera mas segura y
armonica, que nada frene tu desarrollo y la ampliacion de tus capacidades, tu gozo y libertad.

iPor que nos queremos vivas libres y sin violencias!
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